Напоследък започвам да виждам навсякъде все повече въпроси от рода на "Защо като си стартирам IE (Internet Explorer) ми се зарежда някоя еротична страница и не мога да я махна" или "Защо като си стартирам IE и като започне да зарежда някоя страница, още преди да я е довършила ми се затваря целия browser?" Съвеите от типа "използвай Opera и компания" не са за предпочитате, защото този проблем не е достойна причина за отказване от класиката в жанра .. Сега именно ще се опитам да помогна с няколко съвета относно съответния браузер и предпазване от нежелани посегателства срещу него от непознати лица.. 
  В основния си вид (не конфигуриран веднага след инсталация) IE е много уязвим от към външни намеси. Трябва да се направят някои настройки, за да придобие по-голяма сигурност в работата си в Интернет пространството, а в същото време и вие да знаете какви процеси извърша той (какви файлове наречени Cookies инсталира във вашия компютър и други подобно процеси, които вие всъщност не знаете че се извършват) За да не обяснявам подробно за всяка функция, забелязах че това вече е направено е една статия именно относно сигурността ... мисля че може е от голяма полза за това, за което става въпрос до момента: 
http://comexgroup.com/software/_avir_security/i-secure.htm . 
След като прочетете това мисля, че ще разберете колко ли "полезни" приложения имате на компютъра си от незнайно кой сайт ... 
А сега ще се спра на премахването на тези "следи" от вашата машина. Първо трябва да започна с това, че антивирусния софтуер не ги засича. Необходим е допълнителен, създаден за тази цел. Това са  основните програми, занимаващи се с това. Един "surf-ист" е необходимо задължително да ги има: 
http://pchelp.data.bg/ie/IE_Cleaning_Software.rar 
  
Доколкото знам към този момент са последните версии (не съм сигурен само за Ad-aware, но за това ще стане въпрос малко по-надолу) . Трябва да си ги свалите и петте.. 
Тук е момента да кажа, че е АБСОЛЮТНО ЗАДЪЛЖИТЕЛНО преди да правите каквото и да е с тях да им направите ъпдейт (изключение прави само hijack this).. сега ще обясня и как да ги използвате: 
  І. Ad-aware 6.0 
  1. Пуснете си въпросната програма от иконката на десктопа ви. Отваря ви се следният контролен панел:   
    
  
  2. От там натиснете бутона "Check for updates now"  и след това като ви се появи прозореца давате connect. Като намери по-нови дефиниции ще ви попита дали да ги свали. Няма да споменавам дали да дадете ОК или Cancel. 
 3. Ще ви се появи следния прозорец: 
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  4. Когато свърши натискате бутона "Scan Now" от управляващите бутони в ляво. От там чеквате "Select drives" и му давате  C: .  След това давате "Next" и програмата започва да сканира като започне от системните регистри. Ако всичко е нормално трябва да изглежда така : 
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 Натискате "Finish" и сте готови.. 
 5. Ако не е така обаче ще забележите че имате "гадинки" и натискате "Next" От там маркирате каквото искате да изтриете (по принцип всичко, което намери трябва да го триете) и му давате да ги махне. След това рестартирате PC-то и ако всичко е наред влизате в основния панел и натискате там където пише "Open quarantine-list" и от там също изтривате всичко.. 
  Общо взето това е за Ad-Aware. От там нататък ще ъпдейтвате често 
  ІІ. Spy Sweeper 
  
 1. Инсталирате си тази програма и я пускате от десктопа. Отивате от левите бутони на "Options" Трябва да изглежда така (настройките) : 
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 2 От там давате Update Program. Ще ви се включи IE и ще се отвори страница, която ще провери дали ви е последна версия. Ако е така ще ви излезе следното съобщение: 
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 След това щракате на Update Definitions след което ако са излезли  по-нови от вашите ще забележите как се пълни process bar-a .. Като ги свали сте готови вече за Scan 
 3. Отивате от левите бутони на Sweep Now (първият) и давате "Start". Ще видите как започват да се сканират отново регистрите а след това и файловете. Ако в последните 2 колонки имате число по-голямо от 0 (Software found и Traces Found) - честито .. имате си "гадинка" : 
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  Давате "Next" и ви излиза това: 
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 От там може да видите точно с какво сте заразени... (естествено екрана ще се различава малко от този). Давате "Select All" и давате "Next" и сте готови.. 
  
 4. Отидете в "Quarantined" от главните бутони в ляво. Там са се записали резервните копия на файловете, които сте изтрили. Махнете ги. Не ви трябват. 
 Е завършваме и с тази програма. 
  
  ІІІ. Spybot - Search & Destroy 
  1. Стартирайте програмата. 
 2. От бутоните в ляво натиснете "Update" 
 3  Натиснете бутона "Search for updates" 
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 4. Ако ви излезе само това, което има на екрана на картинката недейте да ъпдейтвате. Ако излезе информация, че има нови файлове обаче в друг раздел направете ъпдейт задължително (Download Updates) (можете да избирате м/у различни mirrors от бутона до него) 
 5. Натиснете първия бутон от левите, а именно "Search & Destroy" и после "Check for problems" (ще го видите -- долу в ляво). Изчаквате да си свърши сканирането и ако намери нещо натискате бутона "Fix selected problems" (първо по подразбиране сте ги маркирали). Но да не бъда чак такъв песимист. Ако всичко е нормално трябва да изглежа така: 
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 6. Ако не е обаче и сте затрили нещо, отивате в "recovery" и там се намират копията.. затривате ги и тях. 
  
ІV. CWShredder 
  E.. това е малка и много лесна и удобна програмка за проверка на ИЕ. Като я стартирате изглежда така: 
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 1. Натискате "chek for update" ако сървъра в момента не работи ще ви излезе това: 
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  Ще видите, че има автоматична функция за "mirror сваляне" Трябва да отбележа, че в предишните версии това го нямаше и update-а просто заспиваше. 
 2. Давате "Scan only" за да може програмата да събере информация за вашия компютър и след това вече натискате "Next" и там ако има нещо програмката автоматично си го маха. 
 За тази програмка толкоз. Тя както казах е лесна (но същевременно и мощна) за откриване на "гадинки" Искам само да отбележа, че тя не ви сканира целия компютър, а се ограничава само в това, да ви маха "прикачили се гадини" само към IE. 
  
ІV. Hijack This 
  
 За тази програма няма да обяснявам, защото това вече е направено в статията, към която съм дал линк в началото. Ако имате проблем и знаете малко от малко английски, отивате във форума, към който е даден линк и там поствате log файла. Там вече няма начин да не ви помогнат.. Но ако предишните програми не са помогнали и ви е останала само тази като вариант, то тогава наистина работата е много сериозна и имате нужда от професионална помощ 
  
  
 Ами относно софтуера за премахването на тези файлове се надявам да съм помогнал максимално много. Проблеми с вируси има и винаги ще има. Трябва обаче да сме максимално защитени, за да не форматираме харда през 2 дена, защото много голяма част от тях идват именно през IE. В комплект със съветите по настройките на браузъра проблемите ви свързани с него би трябвало почти напълно да изчезнат! 
 Успех!
machoka   
Ако искате да пишете лично съобщение на автора кликнете ТУК
Ако искате да го питате нещо по e-mail - кликнете ТУК 
